
小規模のセキュリティチームの 
生産性が向上
金融サービスのような規制の厳しい業界で
は、機密データの保護が重要視されます。こ
の企業は、知的財産 (IP) の 1 つである特定の
取引アルゴリズムを特に保護したいと考え
ていました。同社のセキュリティアーキテ
クトは別の課題も認識しており、次のよう
に発言しています。「私たちのセキュリティ
チームは少人数でありながら、さまざまな
優先事項を抱えています。適切な異常検知
の必要性は理解しており、ベンダーから提
供される「ブラックボックス」のようなメッ
セージではなく、真の分析結果を得られる
ソリューションが必要でした。しかも、オー
プンソースソリューションを試してみたと

ころ、リソースを大量に消費していること
がわかりました。簡単にメンテナンスでき
るものが必要でした」

Micro Focus ArcSight Intelligence は分析主導
のアプローチを採用しており、ベースライ
ン作成とリスク評価のプロセスを使用して、
セキュリティチームが脅威を検出、トリアー
ジ、調査、対応する際の効率とスピードを
向上できるようにします。直感的な Web ベー
スのダッシュボードにより、潜在的なリス
クが最も高いアラートがどれなのかを迅速
かつ簡単に特定できます。

ArcSight Intelligence により未知の 
脅威ベクトルを特定して無力化
ArcSight Intelligence は SaaS モ デ ル で 導 入
され、保守とサポートの心配は不要です。初
期の分析結果では、使われなくなったター
ゲットアプリケーションに接続されている
複数のアクティブなサービスアカウントが
存在するという、未知の脅威ベクトルが特
定されました。これらの脅威は無効化され
た後に調査され、同社は IP の安全性を確保
できるようになりました。 

同社は ArcSight Intelligence のデータソースを
拡張し、すべてのネットワークデバイスをプ
ロファイリングして、カバーする範囲を広げ
ることを計画しています。

概要

業界
金融

所在地
米国

課題
高度な異常検知機能を導入して、ビジネスの成
功の中核を成す機密性の高い取引アルゴリズム
を保護

製品とサービス
Micro Focus ArcSight Intelligence

主な成功要因
•	 �保守とサポートが容易な SaaS の導入
•	 �分析主導のセキュリティアプローチにより、

小規模のチームの生産性が向上
•	 �未知の脅威ベクトルを特定して無効化

金融サービス企業
ArcSight Intelligence によって、ビジネスクリティカルな 
取引アルゴリズムが保護されます。

お客様事例

 「ArcSight Intelligence は、認証に
失敗しているにもかかわらず特
定のリソースへのアクセスに成
功しているローカルサービスアカ
ウントを特定しました。これは偵
察活動であり、データ盗難につな
がる可能性があったと考えていま
す。ArcSight Intelligence の お か
げで、現在調査中です」

セキュリティアーキテクト
金融サービス企業
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