
ArcSight Enterprise 
Security Manager

数分の違いが成否を分ける状況で、Micro Focus®  
ArcSight Enterprise Security Managerを利用
することで、大規模なサイバーセキュリティの
脅威の検出、対処、およびトリアージに要する
時間を大幅に短縮できます。先進的な分散相関
処理エンジンを搭載したArcSight Enterprise 
Security Manager (ESM) を利用すると、セ
キュリティチームは社内および外部の脅威をす
ばやく検出して分析し、数時間または数日を
要していた対応時間を数分まで短縮できます。
また、シンプルなセキュリティオペレーショ
ンセンター (SOC) ワークフローとArcSight 
Marketplaceで提供される最新の脅威パッケー
ジを利用することで、SOCは要員を増やすこ
となく、より多くの脅威に対処できるようにな
ります。

製品概要
ArcSight ESMはスケーラブルで効率的な
SIEMソリューション
ArcSight Enterprise Security Managerは、高
度なデータエンリッチメント機能を備えた、リ
アルタイムの脅威検出、分析、ワークフロー、
およびコンプライアンス管理を行う包括的なプ
ラットフォームです。ArcSightはリアルタイ
ムでサイバーセキュリティの脅威を検出し、ア
ナリストに脅威の存在を示します。これによ
り、セキュリティ運用チームはセキュリティ侵
害の兆候にすばやく対応することができます。
脅威を自動的に識別して優先順位付けを行うこ
とで、セキュリティ運用チームは通知される誤
検出への対応に伴うコストと手間から解放され
ます。ESMを使用することで、SecOps組織は
複数の環境をまとめて詳細に監視できるように
なり、ワークフローを効率化してプロセスを合
理化できます。優れた検出機能、リアルタイム
相関、およびワークフローの自動化を通じて、
SOCチームはインシデントを高い精度ですば
やく解決できます。

データシート
セキュリティ

Arcsightの強力なSmartConnectorと
FlexConnectorテクノロジーを活用
ESMでは、Micro Focusの高度なイベント収
集を利用して、500種類以上のデバイスから
のデータのエンリッチ化と分析を行うことが
できます。ArcSightのADP SmartConnector
は、ネイティブWindowsイベント、API、ファ
イアウォールログ、Syslog、フラットファイ
ル、Netflow、XML/JSON、および直接デー
タベース接続の共通イベントフォーマット 
(CEF) をサポートしています。さらに、当社の
FlexConnector開発フレームワークを使用する
と、カスタムイベントパーサーを開発してESM
に送付し、インデックス付けや、業界をリード
する分散相関処理エンジンで使用できます。イ
ベントソースを増やすことで、企業内の状況を
さらに詳しく把握できるようになり、組織のセ
キュリティニーズに合わせてより複雑なユース
ケースを開発することも可能になります。

ArcSight Connectorは、カテゴライゼーショ
ンと正規化を行うことで、収集した元のログを
SIEM製品内で使用するための汎用フォーマッ
トに変換します。当社では共通イベントフォー
マット (CEF) を使用しています。これは、セ
キュリティおよびネットワークテクノロジーの
30種類のカテゴリを対象に、10年間に400以
上のコネクターを作成してきたノウハウに基づ
いて、Micro Focusが開発した業界のデファク
トスタンダードです。データのカテゴライゼー
ションと正規化を行うことで、調査や即座の対
応が必要な状況をすばやく見つけ出し、緊急度
の高いハイリスクな脅威に集中することができ
ます。

リアルタイム、インテリジェント、強力、
スケーラブル、カスタマイズ可能
•	 最大100,000 EPSでの分散相関処理が可能な、業
界で最もインテリジェントで強力な相関処理機能

•	 ArcSight Activate FrameworkおよびArcSight 
Marketplaceのコンテンツにアクセスして、最新の
セキュリティ相関ルール、ダッシュボード、レポー
ト、およびユースケースを利用可能

•	 モジュール式のパッケージにより、カスタムルール、
ダッシュボード、その他のコンテンツをエクスポー
トし、システムまたはカスタマー間で共有

•	 企業内のすべてのセキュリティイベントの管理、分
析、およびレポート作成を集約することで、非効率
なSOCの反復業務を解消

•	 MSP/MSSP対応により、分散セキュリティ環境に
対応したマルチテナントの実装が可能

•	 サイバー脅威インテリジェンスのSTIXまたはCIF標
準フィード経由での取り込みが可能

モジュール式のコンテンツ開発フレームワークとイベントトリアージに対応したリアルタイムの分散相関処理
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データシート
ArcSight Enterprise Security Manager

インテリジェントかつ動的なイベント 
リスクスコアリングと優先順位付け
ESM独自の優先順位計算式 (脅威レベル計算
式ともいう) は、各イベントの重要度やネット
ワークに対する優先度を特定するための複数
の評価基準で構成されています。この計算で
は、定義されたネットワーク/アセットモデル、
オープンポート、および脆弱性データベース 
(X-Force、CVE、Bugtraqなど) と組み合わせ
たNessusやRetinaなどの製品からインポート
した脆弱性スキャン結果など、数多くのデー
タポイントを利用します。たとえば、CVE-
1999-0153を悪用することがわかっている攻
撃があるとします。攻撃対象のシステムでその
脆弱性が保護されておらず、攻撃対象ポートが
開いている場合、システムはその攻撃が成功す
る可能性が大きいとみなして、高い優先度を付
与します。

主なメリット
強力なリアルタイム相関処理
ArcSight ESMはイベントやアラートの相関処
理を行い、環境内の優先度の高い脅威を見つけ
出します。ESMの強力な相関処理エンジンで
は、データを収集してイベントをリアルタイム
で相関処理することで、プラットフォーム内
のルールに違反する脅威を正確にエスカレー
ションできます。ESMでは、企業内の毎秒最
大100,000件のイベントを相関処理できます。

カテゴライゼーションと正規化
カテゴライゼーションと正規化を行うことで、
収集した元のログをSIEM製品内で使用するた
めの汎用フォーマットに変換します。当社では
CEFを使用しています。これは、セキュリティ
およびネットワークテクノロジーの30種類の
カテゴリを対象に、10年間に300以上のコネ
クターを作成してきたノウハウに基づいて、
Micro Focusが開発した業界のデファクトスタ
ンダードです。データのカテゴライゼーション
と正規化を行うことで、調査や即座の対応が必
要な状況をすばやく見つけ出し、緊急度の高い
ハイリスクな脅威に集中することができます。

モジュール式の強力なコンテンツ開発セキュ
リティユースケースに対処するために作成さ

れたカスタムコンテンツ (ルール、トレンド、
ダッシュボード、レポート) は、簡単にパッ
ケージ化して他のシステムに導入したり、他の
ビジネスユニットやArcSightコミュニティと
共有したりできます。階層化されたESMアー
キテクチャーでは、複数のESMで自動的にコ
ンテンツシステムを同期するように設定でき
ます。ArcSight MarketplaceおよびActivate 
Frameworkのパッケージは、最新のセキュリ
ティユースケース、ルール、およびサポート製
品を反映して継続的に更新されます。このため、
組織はアラートやトリアージに必要な脅威の情
報を常に最新化し、SIEMソリューションをす
ばやく導入し、SIEMへの投資を短期間で回収
できます。

ArcSight Data Platform (ADP) Event 
Brokerとの統合
スケーラビリティ、オープン性、高速処理といっ
たビッグデータがもたらした課題に応えるた
め、ArcSight ESMはADP Event Brokerと完全
に統合できます。

ADP Event Brokerは、最新のSOCに対応した
オープンでスケーラブルなインテリジェント
データ取り込み/配信バスです。ESMは、ADP
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のEBオープンアーキテクチャーからイベント 
(パブリッシャーおよびコンシューマー ) を送受
信できます。これにより、Hadoop、データレ
イク、または社内の独自アプリケーションなど
のサードパーティ製アプリケーションとのデー
タ共有が可能になります。このため、インテリ
ジェントなSIEMであるArcSight ESMを企業内
のすべてのセキュリティおよび分析ツールの中
核機能として利用し、影響をすばやく修復し、
セキュリティ上の脅威を前もって解消すること
ができます。

ArcSight Investigateとの統合
ArcSight ESMはArcSight Investigateと 統 合
することで、セキュリティ運用環境内で高速か
つ使いやすい検索とデータ可視化を実現できま
す。ArcSight Investigateは、変化を続けるセ
キュリティチームのニーズに対応するため、最
新の高度な分析プラットフォーム上に構築され
た次世代ハントおよび調査ソリューションで
す。ESMとArcSight Investigateを組み合わせ
て使用することで、SOCの担当者は組織内の
未知のセキュリティ上の脅威をインテリジェン
トビューで検出して把握し、影響をすばやく修
復し、セキュリティ上の脅威を前もって解消す
ることができます。
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ワークフローの自動化
ArcSight Enterprise Security Managerを利用
すると、SOCチームはリアルタイムのトリアー
ジチャネルと内蔵されたケース管理システムを
通じて、検出されたアラートの効率的かつ効果
的なトリアージを容易に実現できます。関心の
あるイベント (EOI) をケースに添付して、下位
レベルから上位レベルの応答者にエスカレー
ションできます。ケースを変更すると内部監
査イベントが生成されるため、SLAやアナリス
ト応答時間のメトリックを詳細に追跡できま
す。これらの測定可能なメトリックを使用して、
SOCチームは平均応答時間を短縮し、解決に
適した人材にインシデントをエスカレーション
できます。また、ArcSightは、サードパーティ
製のチケット処理システムとも統合されます。

コンソール内またはルールアクション 
としての自動応答
Action Connector (CounterAct) を使用する
と、ArcSightとサードパーティ製デバイス間
を統合できます。これにより、サードパーティ
製デバイスをArcSightコンソールから制御で
きるようになります。ArcSight内からサード
パーティ製デバイス上でコマンドを実行し、コ
マンドの出力をコンソールに返してアナリスト
が確認できます。リモートコマンドは、相関ルー
ルエンジンでアクションとして実行したり、コ
ネクターを右クリックして実行したりすること
もできます。この機能を利用すると、モニター
間のKVM接続や検出とアクションの切り替え
が必要なくなり、コスト効率の高い運用を実現
できます。ArcSightコンソールを離れずに変
更やアクションを実行できることは、ユーザー
にとって強力なソリューションになります。
ESMがアクション、Logger検索、およびサー
ドパーティアプリケーション/スクリプトの定
義、管理、および起動を行うハブとして機能す
ることで、ユーザーは各種アプリケーションの
コマンドをコンソールでまとめて実行すること
ができます。

マルチテナント
ArcSight ESMでは、複数の分散したビジネス
ユニットで1つのシンプルなSecOpsビューを
利用できます。

イベントレベルで設定可能なマルチテナント機
能とアクセス制御パーミッションを使用する
と、企業はルールベースのしきい値と統一され
たパーミッション役割、権限、および責任マト
リックスを含む集中型の管理機能を使用できま
す。また、独自のルール、レポート、ダッシュ
ボードをカスタマイズし、対象のシステム所有
者とステークホルダーが利用できるようにする
ことができます。

主な特長
ESMのオプションパッケージ
高可用性 (HA)
複数のESMシステムによる最適化されたパ
フォーマンス環境を提供します。メインのシス
テムに通信や運用上の問題が発生した場合、自
動的にフェイルオーバーできます。

レピュテーションセキュリティモニター 
(REPSM+) — 脅威インテリジェンスフィード
クラウドベースの標準準拠の共有プラット
フォームからの即時利用可能な脅威分析とレ
ピュテーションインテリジェンスに基づいて、
脅威に対応します。脅威データを自動的に取り
込み、相関イベントで使用して、既知の不良イ
ベントとの一致やセキュリティ侵害の兆候を探
し出します。

コンプライアンスパッケージ—コンプライアンス
の自動化とレポート作成
さまざまな規制準拠要件に容易に対応できま
す。また、クリティカルな問題を発見するコス
トと手間を軽減することで、リスクの回避、監
査の準備、および生産性と運用効率の向上を行
うことができます。

その他の機能
�� アクティブリスト — 数百万のエントリを保
持できる動的なインメモリリストで、不審
なトラフィックやエントリ動作を監視する
ウォッチリストとして使用できます。アク
ティブリストは、すべての相関ルールで使
用できます。

�� レポートのスケジュール設定 — レポートを
スケジュール設定し、主要なステークホル
ダーに自動的に結果を提供します。

�� API — RESTベースのAPIを使用して、ESM
からイベントまたはケースデータを取得し
ます。

�� トレンド — 高速検索や長い期間またはイベ
ント保持期間外でのレポート作成を行う際
に、サイドテーブルで保存する関心のある
イベントを簡単に定義できます。

�� リモートコネクター設定 — ArcSightコン
ソールで、リモートコネクターの設定を変
更 (アグリゲーション、イベントフィルタリ
ング、イベント時間調整など) できます。
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「ArcSight ESMの高度な収集および相関処理機能に 
より、日々生成される何千件ものイベントやログ記録を 
解明できます。このインテリジェントなシステムに 
より、重要なすべてのセキュリティインシデントを 
すばやく見つけて対処することができます。」

NetApp社、情報セキュリティマネージャー
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�� カスタムイメージダッシュボード — 地図
や組織図などのカスタムグラフィック上に
ダッシュボードを重ねて表示します。

�� フォーマット保持暗号化 (FPE) — Micro Focus 
のSecureDataテクノロジーを利用しま
す。ArcSightはFPEを用いて、アナリスト
やArcSightユーザーに社会保障番号やク
レジットカード番号などのセンシティブな
データを知られることがないような形で、
相関処理機能を維持します。

�� データセキュリティ — 否認防止およびデー
タの完全性を確保するため、不変のデータス
トレージによりデータ操作から保護します。

詳細情報
microfocus.com/arcsightesm

お問い合わせ先
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