
Data Protector
Micro Focus® Data Protectorはコアとなるデータ保護エンジンです。物理環境と仮想環境の双方において
集中管理された包括的でスケーラブルなバックアップおよび複製機能を提供し、今日の動的で多様な
IT環境の複雑さ、スケーラビリティ、コストの課題を解決します。

はじめに
Data Protectorは、コアからエッジまでのデー
タ保護ソリューションであり、バックアッププ
ロセスの標準化と統合を通じて、企業のバック
アップ作業のコストを削減し、複雑さを軽減し
ながら、信頼性を高め、ビジネスの耐障害性を
向上させます。Data Protectorバックアップソ
フトウェアは、さまざまな場所、アプリケーショ
ン、フォーマット、ストレージプラットフォー
ム、オペレーティングシステム、ハイパーバイ
ザーに散在するデータの保護を標準化すること
で、今日のデータ主導型企業に必要なビジネス
の信頼性を実現します。Data Protectorは、バッ
クアップ分析、レポートおよび監視ツールであ
るBackup Navigatorと組み合わせることができ
ます。Backup Navigatorにはカスタマイズ可能
なダッシュボードが用意されているため、バッ
クアップ処理の中での非効率性を特定し、復旧
プロセスにさらされる前に障害を明らかにする
ことができます。

主な特長と利点 
�� 標準化された保護 — 統一されたスケーラブ
ルなアーキテクチャーにより、物理環境と仮
想環境、さまざまなオペレーティングシステ
ム、コアデータセンターからリモートサイト
までの重要なアプリケーションのすべてにわ
たる集中化されたデータ保護を実現します。

 – 多くのIT組織で、データとアプリケーショ
ンが異なるプラットフォームに分散し、そ
れぞれ固有の特性とAPIを持つことを考慮
して、Data Protectorの包括的サポートマ
トリクスは、さまざまな場所、アプリケー
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ション、フォーマット、ストレージプラッ
トフォーム、オペレーティングシステム、
ハイパーバイザーから、ディスク、スナッ
プショット、テープ、クラウドといった
多様なバックアップターゲットまでを含
んでいます。 

�� アプリケーションと整合性のあるリカバリ 
— 主要なビジネスアプリケーションとの統
合により、サーバーバックアップ、自動化さ
れたポイントインタイムリカバリ、個別デー
タの復元機能がアプリケーション所有者に拡
張され、アプリケーション所有者は、ITによっ
て定義されたバックアップインフラストラク
チャーに基づいて、自身のバックアップおよ
びリカバリ要件の管理、実施、サービスを行
うことができます。

 – Microsoft Exchange、Microsoft SharePoint、
Microsoft SQL、Oracle、SAP、SAP 
HANA、IBM DB2、Sybase、MySQLなど
のビジネスアプリケーション向けのオン
ライン拡張により、アプリケーションに
合わせたバックアップとリカバリが可能
です。

 – トランザクションログの自動バックアップ
および切り捨てにより、特定の時点での
アプリケーションのリカバリが可能です。

 – Micro Focus Data Protector Granular 
Recovery Extensions (GRE) は、アプリケー
ション管理GUIをバックアップおよびリカ
バリ機能によって拡張し、アプリケーショ
ン所有者自身が単独の項目を検索して復元
できるオプションを提供します。

Data Protectorの主な特長
標準化された保護: 統一されたスケーラブルなアーキテク
チャーにより、物理環境と仮想環境、さまざまなOS、コアデー
タセンターからリモートサイトまでのビジネスアプリケーショ
ンのすべてにわたる集中化された管理を実現します。

アプリケーションと整合性のあるリカバリ: 主要なビジネスア
プリケーションとの統合により、バックアップ、自動化された
ポイントインタイムリカバリ、個別データの復元機能がアプリ
ケーション所有者に拡張され、アプリケーション所有者は自身
の要件の管理、実施、サービスを行うことができます。

高度な仮想サーバー保護: ハイパーバイザーの統合とサポート
により、仮想マシン保護の継承、階層型リカバリオプション、
プロセス自動化、分析、仮想環境の可視化を実現できます。

ストレージ統合: 圧縮、フェデレーション重複排除、ストレー
ジ管理、分析の機能により、スケーラビリティとコスト効率を
改善して、ITインフラストラクチャーの使用率向上を実現でき
ます。

ストレージ階層としてのクラウドの利用: ネイティブ統合また
はゲートウェイを通じて、スケーラブルでコスト効率の高い (成
長に合わせて費用を支払う) 容量拡張を実現し、管理オーバー
ヘッドを減らしてITのアジリティを改善できます。

自動化されたDR: 物理から物理、物理から仮想、仮想から仮想、
仮想から物理への集中化されたベアメタルリカバリを、任意の
バックアップセットから、追加コストなしで実行できます。

情報の保持: さまざまなバックアップメディア、ストレージ階
層、場所にわたる自動化された保持および複製管理によりコン
プライアンスを維持し、効率的な長期データ保持が可能となり
ます。

REST APIアクセス: 認証および承認レイヤーを通じて、デー
タ保護タスクを顧客のサービスポータルやアプリケーションに
組み込むことができます。

セキュリティモデル: Data Protectorコンポーネント間の通信は
セキュアでシンプルなので、信頼性が高く安全なバックアップ
環境を低オーバーヘッドで実現できます。

Data Protection Suite: Data Protectorは、分析、レポート、
および監視のためにBackup Navigatorと組み合わせることがで
きます。
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�� 高度な仮想サーバー保護 — ハイパーバイ
ザーの統合とサポートにより、仮想マシン保
護の継承、インスタントリカバリオプション、
プロセス自動化、分析、仮想環境の可視化を
実現できます。

 – VMware vSphere、Microsoft Hyper- Vといっ
たハイパーバイザーとのネイティブ統合
により、エージェントレスバックアップ
と、保護ポリシーの継承を実現します。

 – ハードウェア支援によるエージェントレ
スバックアップにより、ハイパーバイザー
に組み込まれている標準のエージェント
レスバックアップ機能が強化され、スト
レージスナップショット統合を利用して
バックアップ操作を完了することができ
ます。バックアップデータの処理と移
動をハイパーバイザーレイヤーからオフ
ロードすることで、Data Protectorは仮想
マシンとハイパーバイザーのパフォーマ
ンスと可用性を改善します。

 – 高度な復元オプションとして、以下のよ
うなものがあります。

�� キャッシュ使用個別データリカバリ: サ
ポートされるバックアップターゲット
上のVMware仮想マシンバックアップイ
メージから直接、ファイルを選択して
復元可能です。

�� 仮想マシン電源オン: サポートされるデ
バイス上のData Protectorバックアップ
イメージから仮想マシンを即座にオン
にできます。

�� ライブ移行: サポートされるデバイス上
のバックアップイメージから仮想マシ
ンをオンにすると同時に、復元先データ
ストアへのデータ復元を開始できます。

�� HPEおよびその他のサードパーティスト
レージアレイとのストレージ統合 — アレイ
ベースのスナップショット統合により、ゼロ
インパクトの保護と高速なリカバリを実現し
ます。圧縮、フェデレーション重複排除、ス
トレージ管理により、コスト効率を高め、IT
インフラストラクチャーの使用率を改善でき
ます。

 – HPEストレージとのゼロダウンタイム
バックアップ統合により、Data Protector
を使用して、スペース効率の高いアプリ

ケーションに合わせたスナップショット
の作成、バックアップ、カタログ化を実
行できます。インスタントリカバリ機能
を使用すれば、必要な数のスナップショッ
トをストレージアレイ自体でステージン
グすることで、サービスとリカバリに関
する最高レベルの要求に応えることがで
きます。ストレージアレイが最初のリカ
バリポイントなので、アプリケーション
を即座に復元できます。

 – HPE StoreOnce Catalyst APIおよびEMCデー
タドメインブースト (DDブースト) APIと
の統合により、アプリケーションソース (ク
ライアント側)、バックアップサーバー (メ
ディアサーバー )、バックアップターゲッ
ト (ターゲット側) に展開可能な重複排除
オプションが利用できます。

 – 標準のバックアップターゲットである
ディスクベースのバックアップアプライ
アンス、テープ、クラウドに加えて、Data 
ProtectorではSmartCacheと呼ばれる中間
的なディスクバックアップターゲットが
用意されています。このバックアップター
ゲットオプションには、スナップショッ
トがバックアップサーバー上に保存さ
れ、カタログ化されてすぐにバックアッ
プターゲットに移動できる状態であるか、
迅速なリカバリ操作のために保持されて
いるという利点があります。

 – Data Protectorには、EMC、NetApp、
Hitachi、Oracleといった他のサードパー
ティストレージベンダーとの統合も用
意されており、スナップショットまたは
NDMPに基づくバックアップとリカバリ
に利用できます。

�� クラウド統合 — クラウドソリューションと
して、ネイティブでMicrosoft Azureおよび
Helion、およびゲートウェイ経由でAmazon 
S3が利用できます。

 – スケーラブルでコスト効率の高い (成長に
合わせて費用を支払う) ストレージ階層に
より、ITのアジリティを高め、管理オーバー
ヘッドを削減しながら、容量を拡張でき
ます。

 – Azureストレージクラウドとのネイティブ
統合により、クラウドをバックアップター
ゲットとしてシームレスに使用できます。
さらに大規模なクラウドバックアップの

場合は、Microsoft StorSimpleオンプレミス
ハイブリッドストレージアレイを通じた
統合により、パフォーマンスの向上とデー
タ最適化を実現できます。

�� 自動ディザスタリカバリ (ベアメタルリカバ
リ) — 物理システムおよび仮想システムとの
間の任意のバックアップセットからの集中化
されたベアメタルリカバリを、追加コストな
しで実現できます。

 – Data Protectorのコアに統合されている
EADR（Enhanced Automated Disaster 
Recovery：拡張自動ディザスタリカバリ） 
では、アプリケーションデータに加えて、
オペレーティングシステムファイル、ドラ
イバー、初期ブートプロセスに必要なファ
イルなどのシステムデータもバックアッ
プできます。EADRはData Protector GUIの
チェックボックス1つでオンになり、必要
なイメージ情報をフルバックアップに含め
ることで完全なシステムリカバリを可能に
します。

 – 既存の任意のファイルシステムまたはイ
メージバックアップ (オブジェクトコピー
を含む) からディザスタリカバリイメージ
を作成できるので、システムリカバリ用
の特別なバップアップを別途作成する必
要がありません。

�� 情報の保持 — さまざまなバックアップメ
ディア、ストレージ階層、場所にわたる自動
化された保持および複製管理により、コンプ
ライアンスを維持し、効率的な長期データ保
持が可能となります。

 – Data Protectorは、プライマリストレージ
デバイス、SmartCache (中間バックアップ
ターゲット)、ディスクベースのバックアッ
プアプライアンス (物理、仮想)、テープ、
クラウドでのデータ保護 (バックアップ、
リカバリ、複製) を管理することで、階層
化されたリカバリアーキテクチャーを実
現します。

 – 自動複製同期は、2台のバックアップデ
バイス (HPE StoreOnceまたはEMC Data 
Domainアプライアンス) を管理するData 
Protector Cell Managerの間でメタデータ情
報を自動的に共有することで、データと
アプリケーションの復元に関する複数の
オプションを提供します。
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�� REST APIアクセス — 認証および承認レイ
ヤーを通じて、データ保護タスクを顧客の
サービスポータルやアプリケーションに組み
込むことができます。

 – ファイルシステム、SQL、SAP、Oracle、
VEPA (VMware、Hyper-V)、IDBファイル、
ディスクイメージ、NDMPバックアップの
セルフサービス復元。

 – 段階的アプローチによるData Protectorと
のすべてのやり取りのスクリプト化。

�� セキュリティモデル — Data Protectorコン
ポーネント間の通信はセキュアでシンプルな
ので、信頼性が高く安全なバックアップ環境
を低オーバーヘッドで実現できます。

 – セキュリティの低い従来のプロトコルの
代わりに、伝送中のトラフィックを暗号
化するプロトコルを採用。

 –「セキュアピアリング」により、インストー
ルサーバーとData Protector Cell Manager
の間のコマンドを含むすべての通信を、セ
キュアなTransport Layer Security 1.2チャ
ネルを通じて送信。

 – Cell Managerとインストールサーバーの関
係に関する信頼検証。

 – コマンド実行の一元化。

図1: Data Protectorダッシュボードのクライアント概要
には、エージェント、統合、UIなどのすべてのインストー
ル済みコンポーネントが表示されます。

図2: 容量消費、ライセンス消費とデバイス接続、タイ
プ、プール、使用量を簡単に確認できます。

Data Protection Suite
Data Protectorは、Data Protection Suiteの中核
となる保護エンジンです。ハイブリッドIT全体
のデータを管理および保護します。データの
フォーマット (構造化、非構造化)、アプリケー
ション、データベース、環境 (物理、仮想) を
問わず、すべてのデータの管理と保護を実現し
ます。オペレーション分析を利用して、データ
保護サイクルの全体を通じたバックアップ環境
の適合と強化のためのリアルタイムのアクショ
ンを可能にします。このスイートには、Data 
Protectorの他に次のものが含まれます。

�� Backup Navigator — データの分析、レポー
ト作成、監視を通じて、保護のギャップを発
見し、問題に対する迅速な根本原因分析を実
施して、将来のバックアップリソースの計画
を立てることができます。100種類以上の標
準装備のレポートとカスタマイズ可能なダッ
シュボードにより、管理者は重要なパフォー
マンス指標を把握できます。これにより、問
題がシステムの停止やデータの損失に発展す
る前にプロアクティブに発見し、迅速な根本
原因分析を実施して、そこから得られるト
レンドとシナリオベースのモデリングを通じ
て、スケジュールの競合の可能性を検出する
ことで、バックアップリソースの管理を改善
し、将来の計画を立てることができます。

 もう1つの高度な機能である自動推奨は、
Backup Navigatorが収集して分析したデータ
に基づいて、管理者向けの推奨事項を表示す
るものです。多数のData Protectorエラーに
対して、詳細な問題の記述と推奨アクション
が示されるので、バックアップの問題解決に
かかる時間と手間を削減できます。

図3: バックアップスケジュールは、識別しやすいよう
に色分けされています。重なりが発生した場合は、競
合警告が表示されます。
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技術仕様
Micro Focus Data Protector Cell Managerソフト
ウェアは、Windows、Linux、HP-UXシステム
にインストールできます。その他の仕様につい
ては、QuickSpecs (www.microfocus.com/
dataprotector) を参照してください。

サポートされる言語:
英語、フランス語、日本語、簡体字中国語

詳細情報
software.microfocus.com/ja-jp/
software/data-protector
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