
アメリカ合衆国空軍とは
アメリカ合衆国空軍（USAF: The United 

States Air Force 以下「米国空軍」）は、アメ
リカ合衆国軍の航空サービス部門です。ア
メリカ合衆国（以下「米国」）の 6つの武官
組織のうちの 1つで、空軍と宇宙軍の両方を
代表しています。

DevSecOps の導入によりスケールメ
リット（規模の経済）を創出
米国空軍の使命は、米国の平和と安全を維
持し、防衛することです。この取り組みに
おいて、テクノロジーは重要な役割を果た
しています。ソフトウェアとサイバーセキュ
リティは、業務システムや兵器システムか
ら、人工知能、サイバーセキュリティ、宇
宙などの国防総省のミッションのあらゆる
側面に浸透しています。国防総省は、ロシア、
中国、北朝鮮などの国々がこの分野に多額
の投資を行っていることを強く意識してい
ます。国防総省の中でも最先端の組織であ
る米国空軍は、この分野で指導的役割の位

置にあります。アプリケーションを迅速に
安全に提供することで、米国空軍は軍の優
位性を強化することができます。 

米国空軍の最高ソフトウェア責任者である
Nicolas Chaillan氏は、次のように説明して
います。「単なる DevOpsのプロセスだけで
なく、DevSecOpsプラットフォームを一元
的に構築・維持することで、国防総省の各
部局が独自のスタックを一から構築するこ
とを回避できることが分かったのです。セ
キュリティ、自動化されたツール、サービス、
規格を一元的に提供することで、各部局が
アプリケーションを安全で柔軟に相互運用
可能な方法で開発、保護、導入、運用でき
るようになれば、アプリケーションを数か
月ではなく数日で立ち上げることができ、コ
ストと時間を大幅に削減することができます。
ソフトウェアファクトリーのコンセプトは、	
業界のベストプラクティスを DevSecOps

ツールおよびサービスの一元的な集合体と
組み合わせて活用するというものです。こ
れにより、ラピッドプロトタイピング、リ
アルタイムの導入、そしてこれまでにない
スケーラビリティが実現します。」

Fortify により統合された
アプリケーションコードのスキャン
このアイデアが米国空軍の優秀な人材を結
集した Platform Oneという形になりました。
Platform Oneでは、ユーザーが DevSecOps

プラットフォームを導入することで、開発
サイクルの短縮、ランタイムセキュリティ
の組み込み、ミッションソフトウェアへの
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成功ポイント

•	 �アプリケーション提供の高速化による時間
とコストの削減 

•	 統合されたアプリケーションセキュリティ
スキャンによる高品質なアプリケーション
の提供

•	 継続的なコード監視とスキャンによる被攻
撃範囲の削減

•	 ゼロトラストを活用したラテラルムーブ
メントの防止
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「Platform One における 
Micro Focus とのコラボレーション 
に満足しており、Fortify がサイ
バーセキュリティ状態にもたらす
価値を高く評価しています。」

Nicolas Chaillan 氏
最高ソフトウェア責任者
米国空軍

Fortify を利用して DevSecOps のアプリケーション 
ライフサイクルにセキュリティを組み込むことで 
軍の優位性を強化



集中が可能になります。万能の CI/CDはあ
りません。強固なコンテナ技術により複数
の DevSecOpsパイプライン構造をさまざま
なオプションで使用することによって、ベン
ダーロックインを回避して真のスケーラビ
リティを実現することができます。モジュー
ル 型 ア プ ロ ー チ に よ っ て、 安 全 な
Kubernetesプラットフォームでマイクロ
サービスをホスティングします。柔軟な構
造により、開発チームは、アプリケーション
のリリース準備が整ったかどうかを判断す
る基準を正確に定義することができます。

Platform One は、 国 防 総 省 の Enterprise 

DevSecOpsイニシアチブに完全に準拠して
おり、データベース、開発ツール、CI/CDツー
ル、サイバーセキュリティツールなど、900

以上のセントラルエンタープライズコンテ
ナが含まれています。自動化されたテスト
とセキュリティが組み込まれたセントラル
インフラストラクチャにより、開発チーム
はラピッドプロトタイピングと継続的な改
善のためのユーザーフィードバックプロセ
スを使用して、ミッションアプリケーション
の構築に集中することができます。認証お
よび強化されたコンテナからなる国防総省
のセントラルコンテナリポジトリである Iron 

Bankは、最新のソフトウェア開発に必要な
エンドツーエンドのライフサイクルをサ
ポートします。

Chaillan氏は次のように述べています。「アー
キテクチャの構築にあたっては、私たちのビ
ジョンを実現できる機能を探しました。この
設計図の基盤がオープンソース技術に基づい
ていることを誇りに思っていますが、ベスト
プラクティスを持つ商用オフザシェルフ
(COTS: Commercial Off-The-Shelf) ソリュー
ションを提供する企業と提携したいとも考え
ていました。DevSecOpsの将来性を実現し、

アプリケーションの開発と導入にサイバー
セキュリティを組み込むために、Iron Bank

の成功においては選択肢の豊富さが最も重
要な要素なのです。Micro Focus は、Iron 

Bankにとって優れた拡張オプションと言え
ます。Micro Focus Fortifyにより、セキュリ
ティスキャンを開発サイクルに直接組み込
み、あらゆる問題を早期に発見して開発テ
ストサイクルの一環として修正することが
できます。」

より安全なアプリケーションを
さらに迅速に提供
インフラストラクチャにセキュリティが自
動的に導入されるため、チームは新しいア
プリケーションをより迅速に認定して、米
国国防総省全体のサイバー攻撃レベルを低
減することができます。Platform Oneは、組
織全体の開発状況を可視化し、エンタープ
ライズ環境、クラウド環境、機密環境にお
けるアプリケーションのポータビリティを
確保します。現在、国防総省では、数十のチー
ムがアプリケーション開発ライフサイクル
の一環として Platform Oneを活用していま
す。チームの迅速な立ち上げをサポートす
る自己学習機能によって、開始が遅れるこ
とはありません。

Chaillan氏は次のように締めくくります。
「Platform Oneのおかげで、国防総省の開発
チームは、優位性を維持するために必要な
新しいソフトウェアのリリースを 1日に数回
提供することができます。Platform Oneは
高速で安全性と拡張性に優れています。
DevSecOpsプロセスと共に導入した基盤に
よって、アプリケーションの出力は自動的
に承認されます。Platform Oneにおける
Micro Focusとのコラボレーションに満足し
ており、Fortifyがサイバーセキュリティ状態
にもたらす価値を高く評価しています。」
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